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1. Zpiisob zpracovani, cile prace, pokyny k obsahu

a rozsahu prace:

Cilem projektu je vytvorit internetovou platformu na pomoc pfi potizich, konkrétn¢ na pomoc
S pocitaci lidem, ktefi tomu nerozumi a nemaji ¢as si néco hledat a slozité€ se to ucit. Inspiraci je
platforma Uber.

Aplikace by méla fungovat tak, Ze lidé, co rozumi pocita¢um a chtéji si pfivydélat se zde
zaregistruji jako operatofi, u€et operatora musi schvalit admin / vlastnik aplikace na zéklad¢ jeho
zadosti o pfijmuti. Operator by mé¢l v zadosti dikladné popsat v ¢em je dobry, s ¢im ma
zkuSenosti a podle toho mu bude pfifazen obor problém, které se mu budou zobrazovat. Napf.:
Operator je grafik s dlouhou zkuSenosti s programy od Adobe, budou se mu zobrazovat problémy
s programy Adobe, ale tieba i pomoc obnovy hesla u Adobe apod.

Druha c¢ast aplikace je prave pro lidi, co pocita¢lim nerozumi a pottebuji s nécim poradit. Ty se
zde zaregistruji a po ovéfeni e-mailu uzZ mohou zakladat sviij problém. Poté jim bude ptidélen
operator, ktery ma specializaci pro dané kategorie, které si zakaznik vybral. Ten se pokusi
problém vyfesit. Pokud toho nebude schopen, miize z problému odstoupit, ticket se znovu otevie
a muze si ho pfifadit jiny operator, ktery uz feseni tteba bude védet.

Aplikace negarantuje vytfeSeni problému!! VSechno zélezi na komunité.



1. Cast vidi zakaznik, tedy &lovék, ktery ma n&jaky problém na pogitaci a pfisel ho sem
fesit. Cast by méla obsahovat hlavné moznost vytvofeni n&jakého ticketu, poté profil
uzivatele, zménu hesla, moznost zobrazit si svoje predchozi tickety.

2. Cast vidi operator stranky, ktery se zakazniky fesi jejich problémy. Vidi viechny
nevyiizené tickety, at’ uz pouze v jemu pridélenych kategoriich nebo vSechny.
Tickety mize zavirat jako vyfesené, mize ale z ticketu i odstoupit a znovu ho otevtit
napft. z divodu, Ze neumi takovyto problém fesit.

3. Cast vidi admin stranky, ktery vidi historii vSech ticket(l, miize je iplné smazat nebo
znovu oteviit. Hlavni funkci je sprava operatorii. Muze pfijimat jejich zadosti, ale
také blokovat operatory, ktefi se prokazali jako velmi netspésni a nejsou schopni
fesit zadné problémy.

Tickety by mély byt feSeny zpiisobem okamzité pomoci. Soucasti zalozeni ticketu je né&jaky
pfedmét, struény popis problému, a hlavné vybér kategorii problému. Kategorie jsou
problémtim budou davat operatofi piednost, a to za vétsi minutovou sazbu. Také musi mit Cas
jeho zalozeni a ukonceni, jméno operatora, ktery ticket fesil a po vyfeSeni také zhodnoceni

piistupu operatora.

2.Struény  Casovy  harmonogram (s  daty

a konkretizovanymi ukoly):

o 1. -7.zafi 2021: vybér technologii, které budou na projektu pouzity

o 7.zafi. - 30. zari 2021: zacatek projektu — navrh layoutu + zacatek implementace
vytvareni ticketl

e 1.fjjna—30. fijna 2021: dodélani systému tickett, ticket by mél jit vytvofit, fesit a zaviit

e 1. listopadu — 31. prosince 2021: implementace piihlaSovani se 3 riznymi pravy,
registrace zakazniku a registrace operator

e 1. — 30. leden 2022: dodé¢lavky detaild, jako je tfeba hodnoceni operatort, psani
dokumentace

e 1.uUnora—31. bfezna 2022: ladéni funkénosti, testovani, spusténi produkéni verze



Prohlasuji, Ze jsem maturitni projekt vypracoval(a) samostatn¢, vyhradné s pouzitim uvedené
literatury.

V Pardubicich 31.3.2022



Anotace

Prace dokumentuje postup vyvoje webové aplikace na pomoc uzivatelti nezkuSenych s IT s jejich
zakladnimi problémy s pocitatem pomoci chatu. Aplikace po spusténi bude schopna Zit Si
vlastnim Zivotem bez nutnosti spravy. Je napsana ve frameworku Next JS s pouzitim open source
BaaS Supabase.

Anotation

This document documents the development process of a web application with the goal of helping
inexperienced computer users with their struggles with computers and technology through a real
time chat with an operator. Application should be able to function on its own, without the need
of any outside maintenance. It is written in the Next JS framework and an open source BaaS
Supabase.
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Uvod

Na zacatek by bylo dobré ujasnit si, jak napad na projekt vznikl a co m¢ k nému vedlo. V dnesni
dobé se stavaji decentralizované aplikace (firmy) stale popularnéjsimi. Nejvice to odstartovala
spole¢nost UBER, ktera dnes funguje po celém svété a vyuzivaji ji statisice zdkaznika i tidic.
Filozofie za témito aplikacemi je vzit néco, co ve svété funguje dlouho a je to vyuzivané. A udélat
to tak jednoduché, jak jenom to jde. Casto s vyuzitim modernich technologii. Jakmile napisete
takovou aplikaci dokonale, staci jen chvili pockat a za¢nou se dit véci. Takovéto aplikace ale pisi
skupiny desitek programatorti nékolik mésict. Cilem tedy neni napsat jiz zminénou dokonalou
aplikaci, ale zkusit si, jak daleko se miize maturant za pil roku dostat a tuto ¢ast pfipadné vyuzit
vV budoucnosti pii piepisovani nebo dodélavani aplikace. Tyto aplikace jiz funguji na dovoz jidla,
dopravu, nakup potravin a dopliikli. Na internetovy helpdesk se samoziejmé také mizete ptihlasit
pomoci aplikace, ale, abyste byli operator, musite se jimi nechat zamé&stnat, a to je proces, ktery
jen tak n&jaky student vysoké $koly podstoupit nechce. Uplny cil, tedy ne tohoto projektu, je
napsat aplikaci tak, aby se béhem nékolika minut povedlo uzivateli vytesit jeho problém, ale aby

se 1 operatorovi povedlo vyd¢lat 10 korun a jit fesit problém dalsi.



1. Teoreticka Cast

1.1. Vybér technologii

Pii vybéru technologii byla snaha zkombinovat jak technologie, se kterymi uz jsem nékdy
pracoval, tak i n¢jaké nové, abych se néco priucil. Cely projekt je napsan v Next.js, na backendu
je pouzita supabase, ze které si data na frontend dostavam pomoci ReactQuery. Na CSS styly je
pouzita knihovna tailwind. Projekt vyuziva par menSich knihoven.

1.1.1. Next.Js

Jedna z hlavnich technologii na mém projektu je Next JS. Next JS je open-source framework
postaveny na React.js. Je vyvijeny spole¢nosti Vercel. Next.js obohacuje React o funkcionality

jako jsou renderovani na serveru nebo generovani statickych stranek.[1]

1.1.2. React

React je v dnesni dob¢ velmi vyuzivana frontend knihovna. Pomoci Reactu mizeme jednoduse
vytvaret jednotlivé komponenty, ze kterych poté webové stranky skladdme dohromady. React
vyuziva JSX.[2]

1.1.2.1. JSX

JSX je upravena syntaxe podobna HTML vyuzivana reactem, ktera zjednodusuje psani
Javascriptu a HTML dohromady. Pomoci Babelu se poté vse transformuje do obycejného
JavaScript kodu. Je tomu naopak nez dtive, kdy se psal JavaScript kod do HTML, nyni piSeme
HTML do JavaScript kodu. [3]



1.1.2.2. Babel

Babel je kompilér, ktery piekompiluje JSX kod do ¢istého Javascriptu. Vyuziva ho napiiklad
React a jak vidite v ukazce nize, kompiluje z JSX — velmi uzivatelsky pfivétivého kodu do jiz

trochu zmateného Javascriptu. Velmi tak usnadnuje praci programatoram. [3]

JSX:
kéd 1

var nav = (
<ul id="pav">
<li><a href="#">Home</a></li>
</ul>

5
JavaScript:
Kéd 2

var nav = React.createElement(
"ul",
{id: "nav" },
React.createElement(
"liv,
null,
React.createElement(
nat
{ href: "#" },
"Home"

)
)

3
1.1.2.3. Supabase

Jako databaze byla vybrana Supabase. Je to open source alternativa k Firebase. Jedna se o
cloudovou sluzbu, ktera nabizi tzv. backend-as-a-service (BaaS). [4]

Supabase je postavena na PostgreSQL coZ je moderni open source SQL databaze s mnoha
funkcemi.[6] Nabizi navic od databaze i napt. pfihlasovani, ulozisté pro videa ¢i fotky, nebo i
vlastni serverové funkce a cron joby. Ma velmi pfivétivou verzi zdarma aZ na 2 projekty na

uzivatele. Neni ale problém si pfiplatit a pouzit Supabase na vétsi projekty.

Supabase je jeden z nejrychleji rostoucich open source projektti na svété. Jelikoz se komunité
velmi libi pouziti BaaS nad velmi stabilni databazi jako je PostgreSQL. Supabase je dobra i
Vtom, Ze nam dovoluje pfistupovat do databdze skrze jejich API, které mimochodem i
dynamicky vytvaii API dokumentaci ptimo k vaSemu projektu, ale dava uzivateli 1 ptistup pfimo
k samotné PostgreSQL databazi v piipadé, ze uzivateli bude chybét v tomto sméru jakakoliv

funkce. Nejen, Ze md moznost pozadat velmi ochotnou komunitu, ktera reaguje velmi rychle a
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pii rozumném pozadavku by netrvalo dlouho funkci do Supabase doprogramovat. Tak mtze

vyuzit i funkce PostgreSQL napiimo. [5]

1.1.2.3.1. BaaS

Je Cloudové sluzba, ktera nabizi zdkaznikiim ptfedat vSechny procesy, co se d&ji na pozadi
aplikace, do n&jakého cloudu, ktery to za n¢€ vytesi. Odpada tak nutnost programatort soustredit
se na backend a misto toho pomoci API vyuzivaji sluzby néjakého BaaS poskytovatele. Déle 1

odpada nutnost spravovat si vlastni servery, o to se v cloudu také stara poskytovatel sluzby. [5]

1.1.2.4. Tailwind

Tailwind je CSS knihovna, kterd velmi usnadnuje stylovani vasi aplikace. Styl jakékoliv vasi
komponenty pisete piimo do jeji tiidy, usnadiuje tak stylovani komponent. Také optimalizuje
posilani styld do vasi aplikace, nikdy neposle styly, které nebudou vyuzity. Nakonec i

zjednodusuje udé€lat stranku responzivni.[7]

1.2. Vybér projektu

Pti vybéru tématu maturitniho projektu jsem hledal néco, co by davalo smysl a co by mé mohlo
bavit. Snazil jsem se najit néco, co ma potencial, ale jesté neni na trhu. Kdyz se fekne helpdesk,
nejspiSe si feknete, Ze to neni nic revoluéniho. Kdyz se nad tim trochu vice zamyslite dojde vam,
ze posledni dobou nejsou tspé$né naprosto nové revoluéni projekty, ale projekty, které vezmou

néco naprosto nerevoluc¢niho a predélaji to revoluéné s vyuzitim modernich technologii.

1.2.1. Inspirace

Pro inspiraci nemusime chodit viibec daleko. Snad jiz kazdy se dnes na dovolené nebo snad jen
pti spéchu na nadrazi v Praze svezl Uberem. Uber neni zadna novinka, je tu s nami jiz nékolik
let, ale novinka to nebyla ani pfi jeho vzniku. Takové staré dobré taxi je tu s nami jiz desitky,
mozna stovky let, a i pfes to se uberu podafilo byt v tomto odvétvi tak strasné tispésni. Je to praveé
Uber, ktery mé inspiroval zacit tento projekt a od zacatku si fikam, kdyz tento konceptu mize
fungovat v prostiedi, kde nékdo miize pfijit o Zivot, pro¢ by nemohl fungovat v bezpeéném

prostfedi internetu.

2. Prakticka ¢ast
2.1. Schéma databaze

Databdze ma velmi jednoduché schéma viz obrazek €. 1. Jsou zde zdkladni komponenty pro
funkcnost aplikace: tickety, zpravy, uzivatelé a typy ticketd. Poté dv€ pomocné tabulky
user _roles a role permissions, ve kterych je ulozena role uzivatele, ty musi byt ve zvlastni

tabulce, abychom jednoduse mohli zabranit tomu, aby si uzivatel mohl roli zménit tfeba na
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admina. V tabulce role_permissions definujeme opravnéni operatorti a adminu. Tedy napf. admin

ma pravo ménit roli uZivateld, ale operator nikoliv.

Obrazek 1 schéma databaze

role_permissions
permissions_id
role

permission

| id

operatorforms first_name ticket_type

id last_name

il id
user_id Lol

name

conviction -
user_roles description
insert_at
created_by
active user_id

role

tickets
id
user_id
created_at
ticket_type_id
description

state

2.2. Funkce na databazi

Supabase nabizi uzivateli napsat si vlastni funkce v jazyku PLPGSQL, které se budou moci volat
na stran¢ databaze. Tyto funkce se vyuzivaji napt. k feSeni pfistupti k datim. Nebo se daji
propojit s néjaky triggerem, ktery Se spusti stane-li se néco. Diky tomu muize byt aplikace
napsana bez backendu, jelikoZ funkce na databazi mohou obejit bezpecnostni pravidla nastavené
pro veiejny api kli¢. A tak se postarat o nékteré véci, které chceme udélal, ale nechceme povolit
z venku.
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2.2.1. Funkce authorize

Obrdzek 2 funkce authorize

.authorize(
request_permission app_permission,
user_id uuid

)

$9|

bind_permissions

()
.role_permissions
.user_roles .role_permissions. user_roles.
.role_permissions. $1
user_roles.user_id $2

bind_permissions;
bind_permissions 0;

plpgsql

Funkce authorize je PLPGSQL funkce, ktera je napsana na databazi. Stara se o to, aby uzivatelé,
ktefi maji mit pfistup k nékterym datim navic ho mit budou. M4 2 parametry, a to
request_permission a user _id. Funkce si slou¢i tabulky user roles a role permissions podle role.
Vznikne tabulka se 3 tadky, kde jsou vSechny 3 role a k rolim pfifazené jejich pemissions
Z tabulky role permissions, kde jsou vytvofené zaznamy s roli a opravnénim, které ma. Funkce
potom hleda fadek, na kterém je role vybrané¢ho uzivatele podle parametru user_id a pokud ma
tato role dané opravnéni podle parametru request permission viz obrazek ¢. 2. Pokud ano vrati
funkce true a funkce v RLS povoli uzivatele ptistup k datim v dané tabulce.[8]

2.2.2. Funkce isinmyticket

RLS ndm jednoduse dovoluje dat uzivateli pfistup ke zpravam, které nesou jeho user id.
UZzivatel, ale potfebuje ptistup i ke zpravam, které n€kdo poslal jemu, pravé v jeho ticketu. O to
se stara pravé funkce isinmyticket.

13



Obrazek 3 funkce isinmyticket

.IsInMyTicket(
v_ticket id uuid,
v_user_id uuid

5
)

rec record;
v_tickets

rec , description .tickets
loop

rec. 1

v_tickets :

loop;

v_tickets

plpgsql

Funkce dostane 2 parametry ticket_id a user_id projde vSechny tickety daného uzivatele, pokud
je néktery z nich ticket definovany v parametru, vrati true viz obrazek ¢. 3. Pokud se tedy jedna

o ticket uZzivatele, povolime mu ¢ist tyto zpravy, pokud ne, zpravy nema jak ziskat.

2.2.3. Funkce handle_new user

Obrazek 4 funkce handle_new_user

.handle new user()

£5

.user_roles {user_id,

);

plpgsql

Tato funkce je zavolana pii vytvofeni nového uzivatele. V Supabase je pro uzivatele jiz
vytvofena tabulka, kterou si uzivatel nemize moc upravit. Pro ukladani rozSifujicich dat
uzivatele je vytvorena v projektu dalsi tabulka s uzivateli. Jakmile se do nativni tabulky uZivatelii
vlozi novy uzivatel, pomoci API funkce signup() zavola se funkce handle new user(), ktera
vytvofi zdznam o tomto uzivateli v nasi tabulce uzivatelli viz obrazek ¢. 4. My si do ni poté

muzeme vlozit jakékoliv rozsifujici informace, v nasem ptipadé jméno a piijmeni.

2.2.4. Funkce NoWaitingTicketFunkce

byla vytvofena jako ochrana proti spamu. Provéri, zda uzivatel nema zadny ticket se stavem
waiting viz obrazek ¢. 5. Pokud ano, nepovoli uzivateli vlozit novy zdznam do databaze neboli
novy ticket
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Obrazek 5 funkce NoWaitingTickets

.NoWaitingTickets(
v_user_id wuid
)]

rec record;

v_tickets 1= 8;

auth.uid() $1
v_tickets := v_tickets + 1;
H
rec N .tickets
loop
rec.

v_tickets := v_tickets + 1;

loop;

v_tickets a;

plpgsql

2.3. Bezpecnost

Bezpecnost je naprostou nutnosti jakékoliv internetové aplikace. Bez moznosti ptihlaseni a
spravy uzivatelti nemate zadnou moznost, jakkoliv moderovat uzivatele, ktefi se nebudou chovat,

jak by m¢li.

2.3.1. Autentizace

Autentizace je prvni a dalezitou ¢asti bezpe¢nosti aplikace. Autentizace se stara o to, aby se
uzivatel mohl pfihlésit jen k Gctu, ktery je pravé jeho. K tomu samoziejmé patii i registrace.

ZjednodusSené zatizuje to, abyste se s vasim emailem a heslem mohli pfihlasit.

V mé aplikaci toto fe$i supabase. Ma na autentizaci piedptipravené API funkce, které jsou
v aplikaci pouzivany. Predate funkci potfebna data, pfi registraci jich je vice, pfi piihlaSovani
pouze email a heslo. A pokud je pfihlaseni uspésné, pfida se do session zaznam s JWT tokenem,

ktery obsahuje vSechny potifebné informace.

2.3.2. Autorizace

Diky tokenu v session vime, zda je uzivatel pfihlasen, a co je to za uzivatele. Toto je vyuzito
K rozliseni, jestli se jedna o obycejného uzivatele, operatora nebo admina. Kazdy z téchto
uzivatelll mé jina opravnéni, ma piistup na jiné stranky, na nékterych strankach jiné uzivatelské

rozhrani a ma pfistup k jinym datiim z databaze.
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2.3.3. Pristup k datim

Diky tomu, Ze Supabase je postavena na PostgreSQL nabizi nam pouziti RLS (row level
security). Tato sluzba spravuje ptistup uzivatel k datim v tabulce na zaklad¢é nami definovanych

podminek. Pro jednotlivé tabulky mame n¢kolik podminek.

2.3.3.1. Tabulka ticketu

Obrazek 6 RLS — tabulky ticketit

tickets Disable RLS New Policy

Allow authorized update tickets

uthorize('tickets.update’ ::app_pe

Allow authorized delete tickets

authorize('tickets.delete’::app_pe

Allow authorized select tickets Edit Delete
uthorize('tickets.select'::app_pe

Allow update own tickets
(uid() = user_id

Allow insert own tickets
iid() = user_id

Allow read own tickets
i() = user_id

Tabulka ticketli mé jednoducha pravidla pro vytvateni, ¢teni a upravovani ticketd s vasim id. A

poté jsou zde jesté pravidla pro autorizované uzivatele viz obrazek ¢. 6.

2.3.3.2. Tabulka zprav

Obrazek T RLS — tabulka zprav

messages Disable RLS New Policy

Allow users to see messages sent in their ticket

isinmyticket(ticket_id, uid())

Allow authorizd users read acces to all messages

author es ct'::iapp_pe ssi

Allow users to read their own messages

(uid() = user_id)

Allow authorized users to delete messages DELETE

authoriz lete' :1app_permission, uid())

Allow users to send a message

INSERT

= user_id)

Tabulka se zpravami ma nékolik pravidel viz obrazek ¢. 7. Uzivatel mize vlozit do tabulky
zaznam se svym id neboli mize poslat zpravu. Uzivatel také mize Cist zpravy, které on poslal,

ale i ty, které poslal nékdo jemu.

2.4. Funkce Aplikace

Aplikace ma n€kolik funkci, od registrace az po feSeni ticketli pomoci real time konverzace.
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2.4.1. Registrace

Pro registraci aplikace vyuziva piedptipravené funkce od supabase. Jako hlavni auth provider
vyuziva email a heslo. Uzivatel zada do formulafe jméno, ptijmeni, email a heslo a na email mu
ptijde potvrzovaci odkaz, po jehoz prokliknuti se jeho ucet aktivuje a mize se ptihlasit. Formulaf
je napsan pomoci react hook forms. Ma tedy kontrolu na stran¢ klienta, a to jak pomoci html, tak
javascriptu. Formulaf se poprvé nacte pii naéteni stranky, béhem vypliovani se neobnovuje a
tim padem ani nekontroluje svoje podminky. Ty zkontroluje az po pokusu o odeslani. Pokud
n¢jakou podminku nesplilujete, napt. nemate dostatecné bezpecné heslo, vyplnil jste nevalidni
email, formulaf na to upozorni. Poté uz se formulaf chova jako v rezimu controll a po opraveni

chyb ve formuléfi zmizi varovani upozoriiyjici na chybné vyplnény formulaft.

Z formulafe se jeSt€ nevola pfimo na Supabase, formular vola na hook, ktery nasledné€ vola na
supabase. V pripadé registrace se po odeslani formulafe v hooku zavola Supabase funkce signUp,
které se preda email a heslo. Poté se naplni vytvofeny zaznam v tabulce users, do které¢ho vlozime
first name a last name, které v tabulce od Supabase nemame. Pokud vSechno toto prob¢hne

hook zméni sviij stav na success a aplikace vas presméruje na stranku S ptihlaSenim.

2.4.2. Piihlaseni

Pro ptihlaseni je opét napsany formulaf, ktery nekontroluje nic. Po odeslani se v hooku
kontroluje, zda uzivatel existuje a zda bylo zadano spravné heslo. Pokud tomu tak neni vypise
formuléi danou chybu. Pokud je ptihlaseni uspesné do cookie se vlozi JWT, ktery v sobé nese
kromé¢ jiného i id uzivatele, ktery je ptihlaseny. Toto id se da kdekoliv v aplikaci z cookie ziskat

a n¢kolikrat je to pouzito. Poté vas aplikace pfesméeruje na tivodni stranku.

2.4.3. Protected routes

Protected routy se staraji o to, aby uZzivatel, ktery neni pfihlaseny nebo nema opravnéni byt na
nékterych strankach, se na né nedostal. To, Ze se podle role a stavu ptihlaSeni méni uzivatelské
rozhrani, je$té neznamena, Ze uZzivatel nemize do url napsat ,,/admin“. Tomu, aby se na tuto

stranku dostal musime zabranit. Tento problém si mtizeme rozdélit do 2 podkategorii.

2.4.3.1. PtihlaSeny / neptihlaSeny uzivatel

Kdyz je uzivatel neptihlaseny a snazi se dostat na nékteré stranky kam nemuze, tak v tomto
ptipad¢ uZivatele mizeme piesmérovat jesté na stran¢ serveru. V getServerSideProps si mizeme
zkontrolovat, zda se v prohlize¢i nachazi potiebna cookie a pokud zde neni klientovi rovnou
posleme pfesmérovani na piihlaSovaci stranku. Toto pfesmérovani se déje jesté pred renderovani

uzivatelského rozhrani.
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2.4.3.2. Neopravnény uzivatel

Neopravnény uzivatel je nékdo, kdo je jiz pfihlaseny, ale jeho role zakazuje pfistup na nékteré

stranky napf.: uzivatel nemiZze pfistupovat na admin stranku

Na kontrolu tohoto problému mtizeme vyuzit user id z cookie a zjistit pomoci dotazu na tabulku
user_roles jeho roli. Bezpecnostni pravidla, ale v tomto pifipadé povoluji uzivateli ¢ist pouze
zaznam se svym user id. Pokud bychom toto pfesmérovani chtéli opét vyfesit na serveru, museli
bychom oteviit data v této tabulce pro vSechny, coz nechceme. Déje se to kvuli tomu, Ze Se tento
dotaz provadi na serveru, neposilad se S tokenem ptihlaSeného uZzivatele, ale pouze s vefejnym
Api klicem. Musime tedy pfesmérovani fesit na stran¢ klienta. Zde uz mizeme poslat dotaz na
roli s tokenem piihlaSeného uzivatele a pokud jeho role neodpovida podminkdm pro danou
stranku, pfesméruje ho. Jelikoz dotaz opét probiha v hooku, mizeme vyuzit jeho stav loading

k zobrazeni pouze nacitaci stranky a az po jeho dokonéeni bud’ pfesmérovat nebo stanku zobrazit.

2.4.4. Tickety

Tickety nesou hlavni funkci celé aplikace, skrze né se problémy vytvareji, fesi 1 ukoncuji. Na

tickety se da koukat ze dvou stran.

2.4.4.1. Tickety ze strany operatora

Obrazek 8 Ticket ze strany operatora

sF xe G o)

druhej problem

e 2o to e table jako??. aday ago

L 3,

Zde je vytvoreno uzivatelské rozhrani, viz obrazek €. 8, pfipravené na to, fesit jeden problém za

v v

druhym. Stranka je zde rozdélena na 2 ¢asti: ticket list a ticket detail. Ob¢ ¢asti jsou na obrazovce

zarovein, coZ umoziuje operatorovi po vyteseni ticketu ihned piekliknout na dalsi ticket a fesit.
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2.4.4.1.1. Operator ticket list

List jde filtrovat: podle typu problému a podle stavu ticketu. Ticket ma 3 stavy: waiting, ongoing,
done.

Operator také muze vyhledavat v popisu problému. Vyhledavani vyuziva funkci textsearch od
supabase. Vyhledavani umi najit pouze jedno slovo.

List se nachazi na levé stran¢ obrazovky a je scrollovatelny pro jednoduché prepinani mezi
tickety.

Data se zde stahuji pii prvnim naéteni stranky a je pro to opét vytvoren vlastni hook. Ten ma 3
parametry, které se vyuzivaji k naslednému filtrovani. Pii tvodnim zavolani hooku parametry
vkladame jako prazdné s defaultnimi hodnotami. Pokud nékterou z téchto hodnot zménime, hook
tuto zménu zachyti ulozi stavajici data do cache paméti pro ptipad, ze by je n¢kdy znovu

potieboval a provede refetch s novym parametrem.

Pro zajisténi fungovani v realném Case je vytvoreny subscription na tabulku tickets, aplikace si
vytvoii spojeni se supabase, ktera pokazdé, kdyz se do tabulky pfida novy zaznam, vyvola
callback funkci s novym zaznamem. Jakmile tedy kdokoliv vytvoii novy ticket, operator ho do

nékolika sekund vidi a maze fesit.

Zobrazované tickety se defaultné fadi od nejstarSich k nejnovej$im, aby se zabranilo hromadéni

novych ticketi nad staré, a tak by se nékteré tickety nemusely vyfesit.

2.4.4.1.2. Operator ticket detall

Detail ticketu je pro operatora v pravé ¢asti obrazovky a méni se okamzité po piekliknuti na jiny
ticket. V detailu jsou zobrazeny vsechny informace o aktualnim ticketu a chat.

Po ptekliknuti na ticket se stahnou vSechny zpravy z daného ticketu a vlozi se do pole. Toto pole
je potom vypsano do uZivatelského rozhrani. Na jednu stranu se davaji zpravy s id, které se rovna
vaSemu a na druhou stranu zpravy, kde je id rozdilné tomu vaSemu. Tim se zajisti, Ze vaSe zpravy
budou vzdy vpravo. Pro chat se opét vytvoii subscription se Supabase. Diky tomu muze chat
fungovat v realném case a ani nevytézuje sit’, jelikoz se vzdy stahne pouze nova zprava a ptida

se do pole vSech ostatnich zprav.

V detailu jde také zménit stav ticketu. Ten se méni pomoci vybéru ze 3 moznosti vpravo nahote.
Pii zméné stavu aplikace provede mutaci na databazi opét pomoci vytvoifeného hooku, ktera
zméni stav ticketu v databazi, a to vyvola callback na subscription na tickety, tedy zméni se stav

ticketu a ticket zmizi z listu na levé strané.
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Chat piebira parametr disabled, ktery znefunk¢ni odesilani zprav v ticketu. Jakmile se Ticket

pfepne do stavu done, tento parametr se zméni na true a do ticket jiz neni mozné zasilat zpravy.

2.4.4.2. Tickety ze strany uzivatele

Uzivatelské rozhrani pro uzivatele bylo vytvofeno jinak nez pro operatory. Hlavni rozdil je, ze

uzivatel ma otevieny vzdy jeden ticket a pro ptekliknuti na jiny se musi vratit na seznam ticketa.

Oproti operatorovi, ktery pro zrychleni jeho prace mtize preklikdvat mezi tickety stale na jedné

strance. Viz obrazek ¢. 9.

Obrazek 9 ticket ze strany uzivatele

sk xe«

MS Teams

How can | change my profile pic in

Teams?

Today at 12:47 PM @

Web Call
dalsi

Yesterday at 11:42 PM @

A ITsFixed

Create Ticket

Tickets @ o

Windows 10

another

Yesterday at 11:44 PM

Web Call

Problem with my webcamera. It wont
turn on.

Yesterday at 11:31 PM @

2.4.5. Moznost povySeni na operatora

Pro uzivatele byla naprogramovana funkce, diky které mohou pozadat o povyseni na operatora.
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2.4.5.1. Formular na odeslani zadosti o povySeni

Pokud chce byt uzivatel povysen, musi vyplnit formulaf na strance /operator viz obrazek ¢. 10.
Zde sepise, proc je on kvalifikovany k tomu byt operator a nahraje sviij zivotopis. U souboru je
validovano, zda neni vétsi nez 20 MB a zda se jednd o PDF. Uzivatel mtze odeslat formular
pouze jednou, a to diky kontrole unikatnosti sloupce user id v tabulce.

PDF se ulozi pod id uzivatele do storage v supabase. Zde je pro to vytvoieny tzv. bucket ,,cv-
files*, na kterém je pravidlo, které¢ dovoluje uzivatelim vlozit pouze soubor s nazvem identickym

jako jeho unikatni id.
Formulaf po odeslani vytvori zaznam v tabulce operatorforms.

Obrazek 10 formular na povyseni

sk xe« e @ Il

Want to be an operator?

AUETEL LIl Soubor nevybran

¥ ITsFixed

2.4.5.2. Schvaleni / zamitnuti zadosti ze strany admina

Admin ma na strance /admin list v§ech Zadosti a vidi u nich, kdy byly odeslany, text od uzivatele

a miiZe si zobrazit zivotopis, ktery uzivatel nahral viz obrazek ¢. 11.

Na stranku se stahnou vSechny zaznamy z tabulky operatorforms, které maji hodnotu true ve
sloupci active. Tyto zaznamy jesté nejsou nikym vyfizeny.

Jelikoz se soubor v bucketu jmenuje stejné jako id uzivatele, jednoduse se na néj odkazuje

pomoci url adresy bucketu a id uzivatele.

Poté, co admin vyhodnoti, jestli chce uzivatele povysit nebo nikoliv, mize bud’ odkliknout ano

jako povysit nebo ne jako zamitnout.
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Pokud se rozhodne Ze uzivatele nechce povysit, pouze se zméni hodnota ve sloupci active na
false a zadost uz se nebude zobrazovat. Pokud chce uzivatele povysit, role uzivatele, ktery zadost

podal se zméni z uzivatele na operatora a poté se zméni hodnota ve sloupci active na false.

Obrazek 11 list Zadosti na povySeni

I'sF xe

ADMIN Page

Test User

CV PDF file link

Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Integer rutrum, orci
vestibulum ullamcorper ultricies, lacus quam
ultricies odio, vitae placerat pede sem sit
amet enim

Today at 12:34 AM
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4 \4

Zaver

V ramci projektu byla GspéSné¢ naprogramovana aplikace slouzici jako sobéstacny helpdesk.
Helpdesk s pouzitim modernich technologii jako je Next JS a Supabase, ktery mize fungovat bez
spravce a bez udrzby. Lidé se zde mohou ptihlasit a vytvaret tickety. Lidé s praxi v IT si mohou
zazadat o povySeni na operatora a pomahat problémy fesit. I pfes to, ze projekt by mohl byt
vylepSovan a rozSifovan o dalsi uzitecné funkce, jako by bylo napft. vyuziti mikrotransakci nebo
sdileni obrazovky tak je nyni otestovan a ve funkéni podobé na adrese: https://it-s-
fixed.vercel.com.
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